ABNT NBRISO/IEC 27002:2005

Cédigo de pratica para a gestio da seguranca da informacgao

A

A partir de 2007, a nova edi¢ao da ISO/IEC 17799 sera incorporada ao novo
esquema de numeracéo como ISO/IEC 27002.
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0.2 Por que a seguranca da informacdo é necessaria?
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0.3 Como estabelecer requisitos de seguranca da informacao
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0.4 Analisando/avaliando os riscos de seguranca da informacdo
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Convém que a andlise/avaliacdo de riscos seja repetida periodicamente para
contemplar quaisquer mudangas que possam influenciar os resultados desta
andlise/avaliagao.




0.5 Selecdo de controles

Uma vez identificados:
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0.6 Ponto de partida para a seguranca da informacao

Sob o ponto de vista legal:

\/

a) Protec¢do de dados e privacidade de informagGes pessoais (ver 15.1.4);
b) Protecdo de registros organizacionais (ver 15.1.3);
c) Direitos de propriedade intelectual (ver 15.1.2).

Praticas para a seguranca da informacao

v

a) Documento da politica de seguranca da informacgao (ver 5.1.1);

b) Atribuicdo de responsabilidades para a seguranca da informacéo (ver 6.1.3);

c) Conscientizacdo, educacao e treinamento em seguranca da informacéo (ver 8.2.2);
d) Processamento correto nas aplicacbes (ver 12.2);

e) Gestao de vulnerabilidades técnicas (ver 12.6);

f) Gestdo da continuidade do negécio (ver secao 14);

g) Gestao de incidentes de seguranca da informacédo e melhorias (ver 13.2).
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=22  Embora o enfoque acima seja considerado um bom ponto de partida,
: ele ndo substitui a selecdo de controles, baseado na analise/avaliacao
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0.7 Fatores criticos de sucesso

Politica de seguranca da informacdo, objetivos e atividades, que reflitam os objetivos do

negocio;
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Uma abordagem e uma estrutura para a implementacdo, manutengédo, monitoramento e
melhoria da seguranca da informacéo gue seja consistente com a cultura
organizacional;

Comprometimento e apoio visivel de todos 0s niveis gerenciais;

Um bom entendimento dos requisitos de seguranc¢a da informacéo, da analise/avaliacao
de riscos e da gestao de risco;

Divulgacéo eficiente da seguranca da informacao para todos os gerentes, funcionarios e
outras partes envolvidas para se alcancar a conscientizacao;

Distribuicéo de diretrizes e normas sobre a politica de seguranca da informacéo para
todos os gerentes, funcionarios e outras partes envolvidas;

Proviséo de recursos financeiros para as atividades da gestdo de seguranca da
informacao;

Proviséo de conscientizacdo, treinamento e educacdo adequados;

Estabelecimento de um eficiente processo de gestédo de incidentes de seguranca da
informacao;

Implementacéao de um sistema de medicao, que seja usado para avaliar o desempenho
da gestao da seguranca da informacao e obtencdo de sugestdes para a melhoria.

1

-2 As medicOes de seguranca da informacédo estao fora do escopo desta
D Norma.

0.8 Desenvolvendo suas proprias diretrizes

A

Nem todos os controles e diretrizes contidos nesta Norma podem ser aplicados.

Controles adicionais e recomendag¢des ndo incluidos nesta Norma podem ser
necessarios.
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